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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Ejercicio
	LE 4

	Categoría
	Ejercicio en vivo sobre instalación portuaria

	Tipo
	Intrusiones, respuesta a contingencias y elevación del nivel de protección

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. La protección de una instalación portuaria depende no solo de la cuidadosa planificación e implementación de medidas de seguridad, sino también de su respuesta a los incidentes. Las respuestas ante los incidentes de protección deben estar preestablecidas y especificadas como procedimientos en el PPIP. Es posible que estos incidentes no ocurran con habitualidad pero el personal de seguridad debe estar preparado para llevar a cabo las acciones correctas cuando se produzcan. 
2. Este ejercicio en vivo le permite al personal de seguridad de la instalación portuaria llevar a cabo sus deberes en un entorno controlado, y así les permite revisar el proceso de toma de decisiones para decidir qué medidas tomar y para tomar las acciones correctas según los procedimientos.
PROPÓSITO
3. Mejorar la competencia del equipo de seguridad de la instalación portuaria en la respuesta a intrusiones y contingencias y las acciones necesarias para un mayor nivel de protección.
OBJETIVOS
4. El personal de seguridad deberá manejar las distintas contingencias y las intrusiones de acuerdo con los procedimientos del PPIP.
5. El personal de seguridad deberá implementar medidas para un mayor nivel de protección de acuerdo con el PPIP.
RESULTADOS DESEADOS
6. Una vez concluido el ejercicio, el equipo de seguridad podrá:
· Responder correctamente a las intrusiones y otras contingencias.
· Implementar medidas para un mayor nivel de protección dentro del plazo estipulado.
· Llevar a cabo sus deberes en forma segura.
· Sugerir cambios o mejoras para los procedimientos y el plan de protección, si los hubiera.
RECURSOS
Personal 
7. Director del Ejercicio: Sr. XYZ (se recomienda que sea una persona designada senior distinta del OPIP)
8. Grupo de planificación. El Grupo de Planificación no será necesario a menos que exista la intención de revisar o modificar este ejercicio. En este caso, se recomienda el siguiente personal:
· Gerente de Protección o su equivalente
· Gerente de Operaciones o su equivalente
· Gerente de Ingeniería o su equivalente
· Gerente de Recursos Humanos/Administración o su equivalente
· OPIP
· Oficial de Protección del Buque
9. Supervisores/simuladores
· Supervisor principal: Gerente de protección o su equivalente
· Supervisor de operaciones: Supervisor de operaciones o su equivalente
· Supervisor de logística: Supervisor de logística o su equivalente
· Supervisor técnico: Supervisor de ingeniería o su equivalente
· 1 conductor x de vehículo para las provisiones del buque
· Simulador 1. Actuará como contratista y NO será conocido por los jugadores
· Simuladores 2-5 (3 a 4 personas). Actuarán como polizones en un contenedor que se acordará previamente ingresar a la instalación portuaria.
10. Jugadores:
· Oficial de Protección de la instalación portuaria
· Gerente de operaciones
· Personal de seguridad
· Personal de operaciones
· Personal administrativo o de logística, según sea necesario
11. Responsable de seguridad del ejercicio. Deberá considerarse la designación de uno o más responsables de seguridad para el ejercicio. 

Material 

12. Personal y equipos de escaneado de productos que funcionen correctamente
13. Vehículo y provisiones
· El Supervisor Principal deberá acordar con el contratista para entregar un envío de provisiones para el buque a la instalación portuaria para este ejercicio. Deberán cumplirse todos los procedimientos y los requisitos de documentación estándar de los envíos. 

14. Elementos de utilería
· Copia de un pase de visita de largo plazo. Debe ser una buena copia de un pase real pero, con fines de capacitación, tendrá algunos desperfectos que permitan la fácil detección por el personal de seguridad.
· Contrabando simulado: paquete del tamaño de caja de zapatos que contenga drogas (paquetes de polvo blanco o píldoras multicolor) que se entregarán con las provisiones del buque.
· Paquete de falsa bomba: Paquete del tamaño de caja de zapatos que contenga un pequeño reloj alarma analógico y una bolsa de arena. La caja debe envolverse en papel marrón liso y marcarse con la inscripción “Repuestos para maquinaria XYZ (nombre de fabricante)”. El paquete estará dirigido al CEO de la instalación portuaria. Para un mejor efecto, debe escucharse el tic tac del reloj y la alarma debe estar programada para que se active en un horario determinado.  
· Se utilizará un contenedor vacío de la instalación portuaria para hacer el contrabando de polizones. 

· Una pancarta que diga “Esto es sólo una advertencia, la próxima será real”.
· Una o más pancartas que digan “Se cortaron los candados pero no se abrió el contenedor”.
15.  Comunicación
· Jugadores: Se utilizará la infraestructura de comunicaciones actual
· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte
16.  Otros
· Refrigerios o comidas (de ser necesario)
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas
Presupuesto
17. Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo del vehículo y el conductor
· Materiales para preparar el material de utilería
· Refrigerios para la puesta en común
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario) 

CRONOGRAMA DE SUCESOS
18. Consultar el Anuncio de Ejercicio (o, si hay cambios, puede publicarse un cronograma actualizado aquí).
ESCENARIO
19. Debido a la buena conectividad marítima del País ZPG con su limítrofe y otros países, los carteles delictivos organizados han apuntado a varias instalaciones portuarias como vehículos de sus actividades ilegales. Debido a las medidas de protección implementadas, a los carteles no les ha resultado fácil tratar de llevar a cabo sus actividades ilegales. Por ello, es posible que recurran a infiltrarse en las instalaciones portuarias o a amenazar a las instalaciones portuarias para obtener cooperación de ellas.  

TAREAS
20. Supervisores: 
· El supervisor técnico deberá declarar que el equipo de inspección de vehículos no está funcionando pero tomará medidas que garanticen que no se comprometa la protección si los vehículos necesitan ingresar a la instalación portuaria. El EPCT decidirá sobre la ubicación exacta y los equipos que se utilizarán para este ejercicio. 

· El EPCT decidirá la ubicación exacta del depósito y los elementos faltantes deberán ser similares a los reales almacenados en el depósito. 

· El intruso que simule ser el contratista debe tratar de ingresar a la instalación portuaria con el pase falso. 

· El EPCT decidirá la ubicación de la puerta lateral que se utilizará para el ejercicio. 

· La caja de falso contrabando debe cargarse en el vehículo que entrega las provisiones del buque antes del arribo a la instalación portuaria. El conductor debe seguir todos los procedimientos y brindar toda la documentación necesaria para la entrega de las provisiones del buque. Si se detecta, el conductor deberá producir la Carta de Identificación y se le permitirá entregar las provisiones para el buque.  Si no se detecta, el conductor entregará el supuesto contrabando al Supervisor Principal.
· Se deberá acordar de antemano el ingreso a la instalación portuaria de los simuladores que asuman el papel de polizones. El contendor que se utilizará deberá abrirse y estar bien ventilado en forma discreta y la puerta del contenedor debe dejarse entreabiertas y el polizón sentarse cerca de la puerta abierta.
· El EPCT puede modificar o agregar situaciones introducidas, según sea necesario. Es posible que se necesiten situaciones introducidas adicionales en respuesta a la reacción de los jugadores.
· Los Responsables de Seguridad seguirán al personal de seguridad mientras llevan a cabo el ejercicio. 

21. Jugadores. Con este ejercicio se verificará los conocimientos que tiene el personal de seguridad acerca de varios procedimientos de emergencia, contingencias y rutina.
FINALIZACIÓN
22.  El Supervisor Principal determinará la finalización del ejercicio.
LISTA MAESTRA DE SUCESOS
El flujo del ejercicio en vivo se basa en sucesos y, por lo tanto, los tiempos no son un factor crítico. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N

	Hora
	Descripción de la situación introducida
	Objetivo
	De
	Para
	Medio de entrega
	Respuesta esperada
	Observacio-nes

	001
	0845
	Todos los participantes en sus puestos.

	
	
	
	
	
	

	002
	0900
	“Inicien ejercicio”.
	Comienza el ejercicio
	Supervisor Principal
	Todos 
	Walkie Talkie
	Ninguna
	

	003
	0910
	Empleado de instalación portuaria informa robo de billetera con pase de seguridad ocurrido el fin de semana. Se hizo la denuncia policial. Es casi el 5to caso en este mes. 
	Probar la respuesta a incidentes de protección, la posibilidad de delitos que apunten al personal de la instalación portuaria
	Supervisor de Operaciones (personal de administra-ción)
	Supervisorde Protección
	Teléfono
	Aumentar alerta por pases falsos
	

	004
	0920
	Rotura de máquina de escaneado de vehículos.
	Probar respuesta a rotura de equipos
	Supervisor técnico
	Guardias en el escaneado de vehículos 
	Verbal
	Verificar, buscar asistencia técnica. 
	

	005
	0930
	Se encontró roto el candado del depósito fiscal.
	Probar respuesta a incidentes de protección en la instalación portuaria, facilitar el juego del ejercicio 
	Supervisor de logística (supervisor de provisiones) 
	Gerente de Operacio-nes
	Teléfono
	Toma de existencias, informar a la policía
	Simulado

	006
	0935
	Los contratistas buscan acceder a la instalación portuaria utilizando un pase falso.
	Evaluar procedimiento de control de acceso, prepararse para otras situaciones introducidas
	Intruso potencial
	Guardia en entrada de personal
	Caminata a la oficina de admisión
	Seguir procedimientos para otorgar acceso
	

	007
	0945
	Técnico verifica máquina de escaneado, encuentra signos de manipulación, necesita aproximadamente 1 hora para repararla.
	Seguimiento para situación introducida, posibilidad de sabotaje
	Supervisor técnico
	Guardias en el escaneado de vehículos 
	Verbal

	Medios alternativos de inspección de vehículos
	Sólo si se busca asistencia técnica

	008
	0950
	En una verificación de rutina en una puerta lateral se descubrió que la llave no podía abrir el candado. Última verificación hace un mes.
	Probar respuesta a incidente de protección, posibilidad de cambio de candado no autorizado
	Supervisor de operaciones (personal de administración)
	Superviso-res de Protección
	Verbal
	Reemplazar candado, informar a gerencia superior, aumentar vigilancia
	Simulado

	009
	0955
	Se descubrió un faltante de 20 cartones de cigarrillos y 10 cajas de licor en depósito fiscal. 
	Facilitar juego del ejercicio. Cerrar situación introducida.
	Supervisor de logística (supervisor de provisiones) 
	Gerente de Operacio-nes
	Teléfono
	Búsqueda de elementos faltantes.  ¿Verificar vehículos que se retiren de la instalación portuaria?
	Sólo si se realiza toma de existencias

	010
	1000
	Entrega de contrabando escondido en provisiones de buques.
	Verificar procedimientos de control de cargamento.  Prepararse para otras situaciones introducidas.
	Conductor de entregas
	Guardias en control de equipaje
	Conducción a instalación portuaria
	Seguir procedimientos para procesar equipaje
	

	011
	1005
	Entrega de paquete sospechoso. 
	Probar respuesta a paquetes sospechosos
	Supervisor de Operaciones
	Guardias en oficina de admisión
	Pancarta
	Tomar medidas en respuesta a paquetes sospechosos
	

	012
	1015
	Polizón a trasladarse a contenedor.  
	Facilitar juego del ejercicio
	Supervisor Principal
	Polizones
	Proceder físicamente hacia adentro del contenedor
	El contenedor debe ventilarse antes del hecho
	Garantizar una buena ventilación todo el tiempo

	013
	1015
	Noticias de un envío de polizones de Puerto EFG escondido en un contenedor. Instalaciones portuarias deben buscar en contenedores del Puerto EFG.
	Facilitar juego del ejercicio
	Supervisor Principal (Autoridad Designada)
	OPIP
	Teléfono
	Identificar y realizar búsqueda de contenedores
	

	014
	Según corresponda
	Se encontraron rotos los candados de contenedores de la instalación portuaria pero no se accedió a los contenedores.
	Probar respuestas a hurtos
	Supervisor de Logística
	Buscar parte
	Pancarta

	¿Tomas medidas para evitar otros sucesos?  ¿Buscar otros contenedores?
	Simulado, sólo si se realiza búsqueda

	015
	1025
	Se desactiva la alarma.  Pancarta que diga "Esto es una advertencia. La próxima será real.”
	Cerrar situación introducida
	Supervisor de Operaciones
	Guardias en oficina de admisión
	Pancarta
	Informar y tomar medidas necesarias
	

	016
	Según corresponda
	No se encontraron otros contenedores violados.
	Cerrar situación introducida
	Supervisor de Logística
	Buscar parte
	Verbal
	Ninguna
	Sólo si se realiza búsqueda

	017
	Según corresponda
	Los polizones necesitan atención médica.
	Probar respuesta a accidentes masivos
	Supervisor de Logística 
	Buscar parte 
	Verbal 
	Informar, acciones para accidentes masivos
	Alrededor de 1045 de manera que el polizón no deba quedarse mucho tiempo 

	018
	1040
	Elevar nivel de protección a 2.
	Probar la preparación para elevar la protección
	Supervisor Principal (Autoridad Designada)
	OPIP
	Teléfono
	Implementar las medidas del Nivel de Protección 2.
	

	019
	Cuando sea apropiado
	Fin del ejercicio.
	Fin del ejercicio
	Supervisor Principal
	Todos 
	Walkie Talkie
	Ninguna
	Cuando se implemente el Nivel 2
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